UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH Pic lap - Tw do - Hanh phac
SO GIAO DUC VA PAO TAO

S6: 8016 /KH-SGDDT Thanh phé Hé Chi Minh, ngay 06 thingS nam 2026

KE HOACH
Trién khai thuc hién bao dam an ninh mang, bao mat thong tin va an ninh
dir liéu trong nganh Gi4o duc va Pao tao Thanh pho Ho Chi Minh giai doan
2026 - 2030

Can cu Luat Dir liéu nam 2024;
Can ctr Luat Bao vé dit liéu ca nhan nam 2025;
Can cur Luat An ninh mang nam 2025;

Can ct Chi thi s6 57-CT/TW ngay 31 thang 12 nam 2025 ciia Ban Bi thu vé
tang cuong bao dam an ninh mang, bao mat thdng tin, an ninh dix li¢u trong hé
thong chinh tri;

Can ctir Ké hoach s6 04-KH/BCDTW ngay 05 thang 01 nim 2026 cua Ban
Chi dao Trung wong vé phét trién khoa hoc, céng nghé, doi méi sang tao va chuyén
d6i s6 vé bao dam an ninh mang, bao mat théng tin va an ninh di liéu trong hé
théng chinh tri;

(Can ctr K& hoach s6 34-KH/BCDTP ngay 05 thang 5 ndm 2026 ctia Ban Chi
dao ve phat trién khoa hoc, cong ngh¢, doi méi sang tao, chuyén do6i s6 Thanh pho
Ho Chi Minh trién khai thyc hi¢n bao dam an ninh mang, bao mét thdng tin va an
ninh dir liéu trong hé thong chinh tri trén dia ban Thanh pho;

Cin cir Ké hoach s6 191/KH-TBANM ngay 15 thang 5 nam 2026 cua Tieu
ban An ninh mang Thanh pho Ho Chi Minh vé bao dam an ninh mang trong toan
hé thong chinh tri Thanh pho H6 Chi Minh nam 2026;

~ Cancur chtrc niang, nhiém vu va quyén han cia So Gido duc va Pao tao Thanh
pho Ho6 Chi Minh;,

S¢ Gido duc va Pao tao Thanh phé H6 Chi Minh xay dung Ké hoach trién
khai thuc hién bao dam an ninh mang, be}o mat thdng tin va an ninh dit liéu trong
nganh Giao duc va bao tao Thanh pho H6 Chi Minh giai doan 2026 - 2030 véi cac
noi dung cu thé sau:

I. MUC TIEU, YEU CAU

1. Muc tiéu chung

- Bao dam an ninh mang tuyét d6i cho céc hé thong thong tin, co s¢ dit ligu
(CSDL) nganh Giao duc va bao tao (GDDT) Thanh pho, phuc vu c6 hiéu qua cong
cudc chuyeén doi so, xay dung do6 thi théng minh va giao duc théng minh.
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- Chu dong phong ngtra, phat hién Kip thoi va ngan chan hi¢u qua CaC loai
phan mém doc hai, ma doc tin cong, cac nguy co de doa an ninh mang; san sang
phuong an @ng phé va xir Iy nhanh chéng céc su ¢d an ninh mang trong nganh.

- Nang cao nhan thire, nang luc va ki nang phong chdng mat an toan thong
tin, bao v¢ dit liéu ca nhan cho d6i ngdl can bo quan ly, giao vién, nhan vién, hoc
sinh, sinh vién trong toan nganh Giao duc va Pao tao Thanh pho.

2. Muc tiéu cu thé

a) Muc tiéu trong tam nam 2026

- Céc hé théng thang tin cua S& Giéo duc va Dao tao, va cac co sd gido duc
truc thudc dugc dua vao danh muc giam sat, bao dam an ninh mang theo ding quy
dinh.

- 100% hé thong thong tin dang van hanh cua nganh Giéo duc va Pao tao
Thanh phé hoan thanh viéc xay dung, cap nhat phuong an bao ¢am an ninh mang
va hod so dé xuat cap do hé théng thong tin theo dung quy dinh cta Luat An ninh
mang nam 2025.

- 100% may chu, may tram va thiét bi d¢au cudi cua nganh Giéo duc phuc vu
cong tac diéu hanh, quan tri dit liéu dugc cai dat va duy tri hoat dong giai phap
phong chdng ma doc tap trung, c6 két ndi chia sé thdng tin giam séat vé Trung tam
An ninh mang Thanh phé.

- 100% co quan S& va cac don vi gido duc tryc thugc hoan thanh viéc trien
khai mé hinh bao dam an toan thong tin chuyén nghiép “4 16p” bao gom (1) Luc
lugng tai chd chiu trach nhiém van hanh, giam sat va tng ctiu ban dau khi su ¢6
xay ra; (2) Hé thong hoic dich vu giam sat 24/7, gitp phét hién som cac nguy co;
(3) Pon vi doc 1ap thyc hién kiém tra, danh gia dinh ky dé dam bao khach quan va
minh bach; (4) Két ndi, chia sé thong tin vai hé théng giam sat an ninh mang qudc
gia, bao dam sy phdi hop lién thdng trén pham vi toan quéc.

- T6 chuc tuyén truyén, pho bién phap luat, nang cao nhan thic vé an ninh
mang cho can b cdng chuc, vién chirc va nguoi dung Internet trong toan nganh
GDDBT Thanh pho.

- To chirc hodc phdi hop t6 chirc it nhat 01 dot dién tap thuc chién tng phd
su co an ninh mang cap nganh hoac tham gia dién tap cap Thanh pho trong nam
2026.

b) Pinh hwéng giai doan 2026 — 2030

- Bam bao an ninh dit liéu tuyét doi cho cac hé thong thong tin ding chung
cua nganh Gido duc Thanh pho, khong dé xay ra su co 19 lot thong tin dién rong.

- Cac chuong trinh, d¢ &n, dv 4n dau tw ing dung cong nghé thong tin st
dung nguon ngéan sach phai bo tri kinh phi toi thiéu 15% cho cong tac bao dam an
ninh mang va an toan thong tin.



3

- Trién khai cac chuong trinh dao tao, bdi dudng, phd bién kién thuc an ninh
mang trén nén tang “Binh dan hoc vu s6”

- Hoan thanh viéc tich hop noi dung giang day kién thirc va ki ning an ninh
mang, k¥ ning tu bao vé trén khdng gian mang vao chuong trinh gido duc phd
théng (tir Trung hoc co s dén Trung hoc phd thong), gido duc thudng xuyén va
cac co s6 gido duc nghé nghiép truc thuoc.

3. Yéu cau

- K& hoach phai duoc trién khai dong b, nghiém tic, thuc chat va thong nhat
trong toan nganh Giao duc va Dao tao Thanh pho; phan cdng trach nhiém r6 rang,
¢ tién d6, san pham do luong cu thé, tranh hinh thirc va dan trai.

- Gan chat trach nhiém cé nhan cua ngudi dimg dau cac co quan quan |y gido
duc, nguoi dimg dau cac don vi truc thudc vai két qua bao dam an ninh mang cua
don vi. Két qua thuc hién cdng tac bao mat an todn an ninh théng tin, an ninh mang
duogc coi la tiéu chi xép loai thi dua, khen thudng va danh gia ning luc can bd quan
1y hang nam.

I1. NHIEM VU VA GIAI PHAP TRONG TAM

1. Pho bién, quan triét nang cao nhan thirc phap luit va ky ning an ninh
mang

- T6 chire phé bién sau rong cac van ban quy pham phap luat, chi dao caa
Pang, Nha nuéc va Thanh phé vé an ninh mang (nhu Luat An ninh mang 2025,
Chi thi 57-CT/TW) dén 100% can bo quan ly, gido vién, nhan vién, hoc sinh, sinh
vién,

- Phat dong phong trao thi dua “Dan van khéo trén khdng gian mang” trong
hoc duong, phéat huy vai tro tién phong cta gido vién va hoc sinh trong viéc xay
dung moi truong mang van hoa, an toan.

- Bién soan va phan phoi cac bo tai ligu, cam nang huéng dan tryc quan, sinh
dong (nhan dién If{a dao truc tuyen, bao mat mat khau, bao vé thdng tin ca nhan)
cho hoc sinh cac cap va phu huynh.

2. P6i méi chwong trinh, ndi dung gido duc vé an toan, an ninh mang

- S& Gi4o duc va Pao tao chu tri, phdi hop véi céc chuyén gia an ninh mang
bién soan, 16ng ghép noi dung gido duc kién thtc, ki ning sd va an toan théng tin
co ban vao chuong trinh gido duc pho thong (dic biét 1a cap Trung hoc co so va
Trung hoc phé thdng), gido duc thudng xuyén, cac chuong trinh hudng nghiép.

- Pa dang héa hinh thiic truyén tai, tuy@n truyén noi dung gido duc vé an
toan, an ninh mang qua cac hoat dong ngoai khoa, chuyén dé sinh hoat duéi co,
xay dung cac khda hoc s6 ngan han trén nén tang hoc tap truc tuyén ding chung
cuaa nganh.

3. Pao tao, phat trién nguon nhan lwc chuyén trach an ninh mang
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- S¢ Gi4o duc va Pao tao chi tri, phdi hop vai Tiéu ban An ninh mang Thanh
phd, Cong an Thanh phd xay dung va to chic thuc hién cac chuong trinh dao tao
chuyén sau, bdi dudng dinh ky va huan luyén thuc té vé cong tac bao mat, an toan
théng tin va an ninh mang cho doi ngii can bo chuyén trach, céng chic, vién chuc
kiém nhiém cdng nghé thong tin tai co quan S&, bo phan chuyén trach gido duc tai
Uy ban nhan dan phuong/xa/dic khu va cac co so gido duc tryc thudc. Noi dung
tap trung ning cao ning luc giam st hé thdng, nhan dién sém cac méi de doa, ky
nang tng phd sy ¢b khan cip, phuong phap boc tach ma doc hai va bao vé an toan
dir liéu nganh. Binh ky t6 chirc cac chuong trinh dién tap thuc chién phong ngura
su ¢6 mang thuong nién.

- Chu dong thiét lap va thuc day hiéu qua mé hinh lién két chat ché “Nha
nuéc — Nha truong — Doanh nghiép” trong cong tac dao tao, boi dudng va huan
luyén an ninh mang thyc chién. Phéi hop véi cac truong Pai hoc, Cao dang, co s
gido duc nghé nghiép truc thudc co dao tao chuyén nganh céng nghé thong tin va
an toan thong tin dé trién khai cac chwong trinh thuc tap, hoc tap thyc té va huan
luyén thuc hanh tryc tiép tai cac doanh nghiép an ninh mang hang dau. Két néi hiéu
qua v4i Mang ludi lién két cac chuyén gia an ninh mang dé huy dong nguén lyc tri
tug, san sang hd tro ky thuat khi can thiét.

- Tién hanh ra sodt, kién toan va ting cudong nguon nhan luc chuyén trach
bao dam an ninh mang tai co quan S¢ va cac treong THPT truc thudc.

4. Bao dam nguon lwc tai chinh, ngan sach cho an ninh mang

- Quy dinh bat budc ldng ghép hang muc bao dam an toan thdng tin, an ninh
Mmang trong moi chuong trinh, dé an, du &n tng dung cdng nghé thdng tin va chuyén
d6i sé trong nganh Gido duc.

’ - Bao dam ty I¢ kinh phi danh riéng cho cac giai phap, dich vu bao mat dat
toi thieu 15% tong mue dau tu cua de an, dy an dau tu cong ngh¢ thong tin, ung
dung so cua cac don vi.

5. Tiang cwdng trach nhiém cia Ngwoi dirng diu va trién khai Chwong
trinh danh gia tin nhiém mang

- Pé cao vai tro lanh dao, chi dao, kiém tra va dén déc thuc hién cong tac
bao dam an ninh mang, bao mat thong tin, an ninh dit liéu cua nguoi dimg dau céac
co quan quan ly va co s¢ giao duc. Nguoi ding dau don vi chiu trach nhiém tryuc
tiép va toan dién néu de Xay ra su ¢d an ninh mang nghiém trong, dac biét 12 16, lot
bi mat nha nuéc do yéu td chu quan, thiéu trach nhiém hoic khdng tuan tha quy
dinh.

- Chu tri phdi hop trién khai chuong trinh danh gia dan nhan “Tin nhiém
mang” doi vai cac cong thong tin, cong hanh chinh cong, va cac kénh tuong tac
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cua to chirc, ¢a nhan c6 anh huéng trén khdng gian mang thugc quan ly nganh nham
bao vé hoc sinh, gi4o vién va cung cb niém tin céng ching.

6. Chui tri xay dung phwong an &ng ciu sw co va trién khai giai phap
giam sat, phan wng nhanh

- Chu tri, phéi hop véi Cong an Thanh pho (Tleu ban An ninh mang) xay
dung phuong an (rng ciru sur €6 an ninh mang chi tiét cho hé théng thdng tin thuoc
pham vi quan ly; trién khai tong thé cac giai phap giam sat chu dong, bao dam an
ninh mang, bao mat thdng tin, an ninh dix lieu va ang pho xt Iy nhanh sy ¢6 dot
xuat.

- Thyc hién két ndi, chia s¢ thong tin dir ligu gidm sat an ninh mang 24/7 tur
cac h¢ thong thong tin dung chung quan trong cua nganh vé Trung tam An ninh
mang Thanh pho (do Céng an Thanh pho van hanh) dé toi wu hoa kha nang (ng
pho tir xa.

I11. TO CHUC THUC HIEN

1. Phan cong trach nhiém cac don vi thugc Sé va dia phwong

a) Van phong S¢

- Chu tri tham muu Ban Giam ddc Sé trong cdng tac chi dao, hudng dan,
kiém tra va don ddc viéc thuc hién Ké hoach nay d6i vai tat ca cac phong ban, co
s& giao duc truc thugc.

- Pau mai phéi hop chat ché vsi Cong an Thanh phé (Tiéu ban An ninh
mang) xay dung phuong an ung ciu sy cb tong thé cua nganh; két néi chia sé dir
lieu gidm sat 24/7 vé Trung tdm An ninh mang Thanh phé.

- Chu tri trién khai chuong trinh danh gia dan nhan “Tin nhiém mang” déi
vé6i hé théng dich vu hanh chinh cong, trang thong tin dién tir cua So va cac don vi
thanh vién.

- Chiu trach nhiém tryc tiép bao vé an toan hé thong ha ting mang dit tai So.
Pau méi tong hop, xay dung bao co dinh ky.

b) Phong Giao duc Pho thong

- Chu tri tham muu xay dyng tai liéu, tich hop noi dung giang day kién thic
va k¥ nang an ninh mang, ky nang ty bao vé trén khong gian mang vao chuong
trinh chinh khéa mén Tin hoc, cac hoat dong giao duc trai nghiém, hudng nghiép
cho toan thé hoc sinh cac cap phd thdng (Tiéu hoc, Trung hoc co so, Trung hoc
pho thong) trén dja ban Thanh phd.

- Theo ddi, giam sat va don dbc cac co so gido duc pho thong trién khai thyuc
hién giang day va pho bién an ninh mang hoc duong dat hiéu qua thuc chat, tranh
hinh thuec.
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¢) Phong Gido duc Mam non va Phong Gido duc Thuong xuyén Nghé
nghiép va Pai hoc

- Chi dao 16ng ghép tuy@n truyén quy tac ¢ng Xir van minh va an toan trén
khong gian mang pht hop véi lta tudi mam non va hoc vién.

- Pon ddc cac co sé gido duc mam non, trung tdm gido duc thudng xuyén
truc thudc thuc hién nghiém tdc viéc ra soat 15 hdng ki thuat, bao vé dix liéu thdng
tin tré em va nguoi hoc.

d) Uy ban nhan din cic phuong, xa, dic khu

- Truc tiép 1anh dao, chi dao, don dbc va giam sat cong tac bao dam an ninh
mang, bao mat thong tin va an toan co so dir liéu déi véi cac truong mam non,
truong tiéu hoc, va truong trung hoc co so thudc tham quyén quan 1y trén dia ban.

- Phéi hop chit ché véi So Gido duc va Pao tao, co quan Cong an dia phuong
tién hanh ra quét, khiac phuc diém yéu bao mat ky thuat tai cac trudong hoc truc
thudc dia ban phuy trach; dua két qua thuc hién bao d¢am an ninh mang thanh tiéu
chi xép loai, danh gia thi dua va mirc 6 hoan thanh nhiém vu hang nam ctia ngudi
dung dau cac don vi gido duc cap xa.

- Can dbi, bo tri ngan sach dia phwong dam bao kinh phi chi cho an toan, an
ninh mang dat toi thiéu 15% trong tong kinh phi trién khai dé &n, du an, chuong
trinh, ké hoach dau tu, (g dung, phat trién cong nghé thong tin, bao dam hiéu qua,
dung quy dinh, tranh lang phi.

e) Hiéu truwéng cac trweong THPT va tha trwong cac don vi trec thudc
So

- Chiu trach nhiém tryuc tiép va toan dién truéc Giam ddc S¢ Gido duc va
Dao tao vé cong tac bao mat, an toan théng tin tai don vi minh phu trach. Néu dé
xay ra su cd nghiém trong hoac 16 lot dit liéu do yéu té cha quan s& bi xir Iy ky luat
nghiém theo quy dinh.

- Hoan thanh viéc ra soét 16 hong, khac phuc diém yéu va trién khai mé hinh
phong thi “4 16p™. Xay dung phuong an tng pho su ¢b ndi bo cua trudng.

- Pua két qua bao dam an ninh théng tin vao quy trinh danh gia, xép loai
cong chirc, vién chirc dudi quyén quan 1y hang nam.

2. Ché a9 thong tin, bao cao

a) Bo cao dinh ky hing thang

Céc don vi thuoc So, Uy ban nhan dan cac phuong, x4, dic khu va cac co s
gido duc tryc thudc thuc hién cap nhat két qua trién khai dinh ky, bo céo vé Van
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phong S¢ Gido duc va Pao tao trudc ngay 15 hang thang qua link:
https://forms.gle/2bXDdfTGh9gDBoAY6. Vin phong Sé chiu trach nhiém tong
hop bao céo toan nganh dé tham muu Giam doc S¢ ky duyét gui Thuong truc Ban
Chi dao Thanh phd, Céng an Thanh phé trudc ngay 18 hang thang.

b) Bao cao ddt xuit (B4o céo sw cd khin cip)

- Khi phéat hién su ¢ tan cdng mang nghiém trong (nhu bi ma déc ma hoa
dir liéu téng tién, tAn cong tir chéi dich vu), phéa hoai hé théng hoic c6 dau hiéu 16
lot bi mat nha nudc, ro ri co s¢ dir liéu c& nhén cua nguoi hoc va nhan su, don vi
quan Iy truc tiép hé thdng phai thuc hién 1ap tac bién phéap ¢6 1ap ky thuat ban dau
tai chd dé bao vé hé théng.

- Thuc hién bao cdo khan cip bang vin ban (hoic thdng qua hé théng béo
céo dién tr nhanh nhat) giri vé S& Giao duc va Pao tao (qua Vin phong S6) va
Cong an Thanh phd (Tiéu ban An ninh mang) trong vong 24 gio ké tir khi phét hién
su ¢6 dé phéi hop ki thuat phan (g khan cap va boc tach ma doc.

- Noi dung béo céo khan cap phai néu rd: thoi diém phét hién su ¢, mod ta
so bo hién twong va hanh vi tan cdng, hé thong théng tin bi anh huéng, danh gia
thiét hai ban dau, céc bién phép cd 1ap ky thuat da xir Iy tai chd va cac dé xuat, kién
nghi hd trg khan cap tir co quan chuyén trach (néu co).

Trén day 1a Ké hoach Trién khai thuc hién bao ¢dam an ninh mang, bao mat
thong tin va an ninh dit liéu trong nganh Giao duc va Pao tao Thanh ph Ho Chi
Minh giai doan 2026 - 2030. S¢ Gi&o duc va Pao tao dé nghi cac cac phong ban
chuy&n mdn va Thu truéng cac co sd gido duc nghiém tlc, khan truong trién khai
thuc hién./.

Noi nhdn:

- Cong an Thanh phd (Tiéu ban ANM);

- UBND x4, phuong, dic khu (dé phdi hop);
- Céc phong thude S¢ (dé thuce hién);

- CAcC co s6 giao duc (dé thyc hién);

- Luu: VT, VP (Tung). L

KT. GIAM POC

~
A

<guyen Bao Quoc


https://forms.gle/2bXDdfTGh9gDBoAy6
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